Laboratério EFS

LABORATORIO EFS (ENCRYPTED FILE SYSTEM)
Para executar o laboratério vocé utilizara um servidor Domain Controller Windows 2003 e
uma estagao de trabalho Windows XP membro do dominio. Os discos rigidos precisam utilizar o
sistema de arquivos NTFS, pois sistemas FAT n&o suportam o recurso EFS.

Passos para execugao do laboratério

1- Crie dois usuarios no Active Directory em uma OU qualquer:

User1
User2
@ Active Directory Users and Computer | Lab EFS 2 objects
I:l Saved Queries Marme [ Type [ Desc
El@ m':t'm'?":_ ﬁ userl ser
(] Buitin € userz User

I:l Camputers
(&3] Domain Controllers
I:l Foreign3ecurityPrincipals
|:| Users

----- [&5] Usuarios

2- Crie e compartilhe uma pasta chamada “Documentos” no servidor e atribua permissdes para
alteragao para o grupo everyone (todos)

General  Sharing I Securit_l,ll Eustu:umizel

e

—— Y'ou can zhare this folder with other users on pour
netwark. To enable sharing far thiz folder, click Share this
folder.

" Do nat share this folder

— (% Share this Folder Permissions for Documentos ﬂﬂ

Share name: ID::u:umentu:us Share Permizzions |
Camment: I Group or uzer names:

U zer lirmit: & M aximurr il
= Al this

To zet permisgions for users .
falder over the netwaork, click

To configure zettings for offlir

Caching. Add... | Bemove |
Permizzionz for Evenone Al Deny
Full Cantral O (M|
Change O
Fiead O
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2.1- Atribua a esta pasta permissdes NTFS “modificar” para o grupo users (usuarios), para que
qualquer usuario tenha permissdes para gravar e ler arquivos nesta pasta.

Documenktos Properties

Generall Sharing  Security |Eustu:umize|

Group or uzer names:

2=

E Adrministratars [MCT \&dministrators)
€7 CREATOR OwWMER
€7 SYSTEM

Uzers | MCT U zers |

Add... Bemowve |
Permizzionz for zers Al Dreny
Full Cantral O O =
Madify O
Fiead & Execute O
Lizt Folder Contents O
Read O
Wirite O
Crmmi= | Dhlmrrmicmiminn [ | m LI

Far srarial marricsinne ar Far aduanead cathinas

2.2- Crie duas sub-pastas dentro da pasta “Documentos”: dados e certificados

R0 cumentos
I Certificadas
|5 Dados

3- Efetue logon na estagéo de trabalho Windows XP utilizando a conta User1

3.1- Acesse a pasta “Documentos\Dados” compartilhada no servidor (\servidor\documentos\dados)
e crie um arquivo texto chamado “user1.txt”, edite seu nome no conteido do arquivo, salve-o e

feche-o.
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File Edit Wew Favorites Tools  Help

@Back - 1\_-,] |j@} ’:.:\] Search [l____ Folders v

Address |2 YimetdeiDocumentos)Dados

File and Folder Tasks 2] =

(9 Make a new folder Userl.bxk

@ Publish this Folder to the
WWeb

(19 View previous versions

3.2- Criptografe o arquivo “user1.txt’. Neste momento, um certificado de criptografia para User1
sera criado no servidor onde o arquivo esta armazenado.

User1.txt Properties.

L7
Type of file:  Test Document Q

W ERUE A dvanced Attributes

Locatior: Zhoose the options you want Far this File,
Size:
Archive and Index attributes
Size on digk:
File is ready For archiving
Created: Far Fast searching, allow Indexing Service to index this file
b odified: ;
Campress or Encrypk atkributes
Acceszed:
[ lcompress contents ta save disk space
; ¥ ratails
Attributes: Encrypt conkents ko secure daka Deta
[ K ] [ Cancel

3.3- Efetue logoff de User1 da estagéo de trabalho Windows XP

4- No servidor — logado como administrador:

4.1- Abra uma console MMC (Iniciar > executar - mmc.exe)

4.2- Adicione o Snap-in “Certificados” (File > Add/Remove Snap-in... > Add... 2>
Certificates > Add - My user account - Finish - Close)
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Add standalone Snap-i x| H

Awalable Standalone Snap-ins:

Shap-in | Y endaor | - B
@.NET Framewark 1.1 Configuration Microzoft Corporation =
@@.ﬁ.ntive Directory Domaing and Truzts Microzoft Corporation =

@.ﬂ.ctive Directory Siteg and Services  Microsoft Carparation
@f—'«ctive Directory Uzers and Comput...  Microzoft Corporation

fl Actives Control Microzoft Corporation
.ﬁ.uthurizatiun k anager Microgaft Carporation
Certificate Templates Microgoft Corporation
. Certificates Microzoft Corporation

@ Certification Auth Certificates snap-in

@ Cormponent Servi
=

— Deseription Thiz znap-in will always manage certificates for:

ThE I:Eftiﬁ':atES FEE| o GEpmmmmmm
certificate stores forw ° ERRLCEILIZIIENN
™ Service account

" Computer account

4.3- Localize o certificado do User1, disponivel em Trusted People — Certificates

':m Consolel - [Console Root'Certificates - Current User', Trusted People’,Certificates]

[%] File  Action “ew Favorites Window  Help

¢ = | amE s EBXB| 2

I:l Zonsole Root Issued To /£ | Issued By
E@ Certificates - Current User (=) administratar administrakor
-] Personal Efcert userl

-1 Trusted Root Certification Authorities
Cl Enterprise Trust

-] Intermediate Certification Authorities
I:l Active Directory User Object

-] Trusted Publishers

-] Untrusted Certificates

I:l Third-Party Root Certification Authorities
ElD Trusted People

- LY Certificates

I:l Zertificate Enrollment Requests

4 .4- Exporte o certificado clicando com o botao direito sobre o certificado do User1,
selecionando a opgao All Tasks > Export...

4.4.1- Mantenha as opgdes padrdo para exportagéo, salve o certificado na pasta
compartilhada C:\Documentos\Certificados com o nome “User1”

5- Efetue logon na estagao de trabalho como User2

6- Acesse a pasta “Documentos\Dados” compartilhada no servidor (\servidor\documentos\dados) e
crie um arquivo texto chamado “user2.txt”, edite seu nome no conteudo do arquivo, salve-o e
feche-o.
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File Edit ‘“iew Faworites Tools  Help

J Bach __"J ;ﬁ }WSEarch || Folders v

Address |5 Wirnckdol documentostdados

i - Lserl . bxk i Userz . bxk
File and Folder Tasks == | TextDocument ==| TextDocument
= 1KB = 1KE

j Make a new Folder

@ Publish this Falder ta the
Weh

:@ Yiew previous versions

7- Criptografe o arquivo “user2.txt”. Neste momento, um certificado de criptografia para User2 sera
criado no servidor onde o arquivo esta armazenado.

Antes de seguir para o préoximo item faga um pequeno teste:

Tente abrir o0 arquivo user1.txt. Qual o resultado?

Resposta: Acesso negado

Explicagdo: User2, mesmo tendo permissdes de modificagdo na pasta, ndo possui acesso ao
arquivo user1.txt pois este esta codificado.

Solugéo: O User1 precisa conceder permissdes de acesso codificado para que User2 possa ler o
conteudo do arquivo. Porém, antes de conceder este acesso, o certificado de criptografia de User2
precisa ser instalado na estagao de trabalho Windows XP, para que User1 possa entdo conceder a
permissdo de acesso para o certificado de User2.

Agora vamos fazer o inverso: vamos conceder ao User1 permissdes de acesso ao arquivo
codificado User2.txt. Quem deve conceder tal acesso é o préprio User2, desta forma, vamos
dar seqiiéncia ao item 7 do exercicio:

8- Instale o certificado exportado de User1 na estagdo de trabalho. Acesse a pasta compartilhada

no servidor (\servidor\documentos), acesse a pasta onde foi salvo o certificado exportado de User1
(pasta certificados).

@ Certificados

File Edit Wiew Favorites  Tools  Help

@Back - -.\_.;J |? /.H..J Search |; Folders v

Address Ilf_"'j VimctdcidocumentosiCertificados

File and Folder Tasks

;j Make a miew Falder
@ Publish this Falder ko the

Weh
@ View previous yersions
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8.1- Dé um clique com o botao direito sobre o arquivo de certificado de User1 e selecione a opgao
“Install Certificate”, mantenha todas as opgdes padrao do assistente e conclua a instalagéo. Vocé
receberd uma mensagem de sucesso ao término da instalagéo.

Certificate Import Wizard

\E‘) The impork was successFul,

9- Atribua permissdes de acesso codificado ao User1. Para fazer isso, localize o arquivo user2.txt,
que deve estar na sub-pasta “Dados”, exiba as propriedades do arquivo user2.txt.

User2.txt Properties

General |Seu:urit_l,l Summary | Previous Versions

o

| |Jzerd tat |

Type of file:  Text Document

Opens with: [0, Motepad Change... ]
Location: Wwnctdehdocumentoz D ados
Sizer B bytes [B bytes)

Size an dizk:  4.00 KB [4.096 bytes)

Created: Today, April 05, 2007, 3:43:53 P
b odified: Today, April 05, 2007, 3:44:17 P
Acceszed: Today, April 06, 2007, 3:44:17 P

Attributes: [JRead-only [ ]Hidden

10- Clique no botao “Advanced...” e em seguida clique no botéo “Details” para exibir a tela de
concessao de permissdes de acesso codificado.
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Encryption Details for Wmctdchdocumentos\DadosWser2. txt. txt [Z|

|Jzers Who Can Trangparently scceszs Thiz File:

zer Mame Certificate Thu. ..
Lzer2[uzeraigmet. moc) 3018 6146 FEB...
Add FRemove

[ata Recoven Agents For Thiz File Az Defined By Recovery Policy:

Recovemn Agent Mame Certificate Thu. ..
Adrninigtratar A7ES BEBE 4C3...
rafael BEAQ BR54 BFA...
zavio 3807 8530 087

0k ] [ Cancel

11- Clique no botao “Add...” para visualizar os certificados de usuario que estao instalados no
computador local (neste caso, a estagdo Windows XP).

Select User

Select the user's certificate with whom you want to share the access,

Issued ko Friendly name Expiration Date
Mone %
Eusert Mone si1z}z107

|#

|

Find User... ] [ (0] 4 l [ Cancel ] [ Wiew Certificate

12- Agora, selecione o certificado correspondente ao usuario o qual vocé deseja conceder o
acesso de leitura ao arquivos codificado user2.txt, neste caso, o certificado de User1, em seguida
clique em OK.
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13- Note na tela abaixo, que “User1” agora possui acesso ao arquivo codificado. Compare a
imagem abaixo com a do item 10 (onde User1 ainda ndo havia recebido a permissao).

Encryption Details for Wmctdchdocumentos\DadosWser2. txt. txt E|

|Jzers Who Can Trangparently scceszs Thiz File:

Ilzer Mame Certificate Thu...

uzer! [uzerl @met. moc) DFC2 EFET 2D7...

Lzer{uzer2i@met. moc] 8018 B1AE YER...
Add ..

[ata Recoven Agents For Thiz File Az Defined By Recovery Policy:

Recovemn Agent Mame Certificate Thu. ..
Adrninistrator 5YEE BERE 4CA...
rafael BEAQ BR54 BFA...
zavio 3807 8530 087

ak ] [ Cancel

14- Confirme estas alteragdes clicando em Ok ou aplicar até que todas as janelas de propriedade
do arquivo sejam fechadas.

15- Efetue logoff de User2

16- Faca logon com User1 na estacdo Windows XP e acesse o arquivo user2.txt (disponivel em
\\servidor\documentos\dados), qual é o resultado?

R: Vocé consegue visualizar o conteudo do arquivo.

Explicagéo: O conteldo do arquivo esta visivel, pois, User2 instalou o certificado de User1 na
estacao de trabalho e em seguida concedeu acesso ao certificado recém instalado. Como o
certificado pertence a User1 e havia sido previamente exportado pelo administrador, o acesso
torna-se possivel e o conteudo do arquivo legivel.
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